Validacao Conceito - Tags
Digitais BLE

Validacao do conceito de implementacao de multiplas arquiteturas sobre
a mesma tecnologia e camada de transporte fisico



Contexto

O Sistema de Leitura de Transponders (SLT) utilizado nas pistas automaticas
demonstra a capacidade de integracao segura e padronizada com o mecanismo de
Mensageria. Esse mecanismo (mensageria), bem estabelecido, pode de maneira
eficiente, abranger a conexao com outros médulos de captura de dados e identificagcao
veicular.

O mecanismo de mensageria continua desempenhando um papel vital como elemento
fisico de ligacéo entre os dispositivos de captura de eventos de passagem de veiculos
e os sistemas de Gestao de Chaves e Mensageria.

Tecnologias como Tags Virtuais (ou digitais) sendo executados em celulares podem
ser alternativas para sistemas AVI, altamente escalaveis e econémicas



Contexto

e Ainclusio de outras plataformas tecnoldgicas, como Bluetooth e WiFi, pode ser
realizada sob as mesmas condi¢des de utilizacao adotadas para tecnologias baseadas
em cameras e RFID.

e O requisito fundamental é que as implementacdes demonstrem seguranca e eficiéncia
na identificacdo, ou seja, leitura efetiva na passagem dos veiculos pelo portal.

e As condigcOes de passagem dos veiculos em situacOes praticas devem ser
consideradas nas certificacdes, incluindo:

o ldentificacéo eficiente em velocidades de até 160 km/h (ou outro valor
considerado suficiente pela ARTESP).

o ldentificacio eficiente de mais de um veiculo do conjunto quando consideradas
as condicdes normais de trafego nos pontos de passagem nas rodovias.

o Segurancga na troca de informacgdes garantindo comunicacao segura
(criptografada), mecanismos anti-clonagem e protecao de ataques como Replay
Attack

e Este processo assegura que as diferentes plataformas tecnoldgicas atendam aos
requisitos de identificacdo estabelecidos, garantindo eficacia e confiabilidade nas
operacdes de monitoramento e gestao de trafego



Contexto

e Esse relatorio resume a validagdo de uma implementagdo de um Tag digital (aplicativo
executado em celulares que utiliza Bluetooth como tecnologia de identificagdo RFID)
realizada por uma empresa integradora®, diversa da ja utilizada em algumas rodovias
no pais

e Aimplementacao utiliza a mesma tecnologia de identificagdo do Tag Virtual ja em uso
do mercado (sem parar pay), ou seja, utiliza a camada fisica do padrao Bluetooth para
transferencia de dados

e Entretanto trata-se de uma implementagao totalmente nova e distinta sendo realizada
somente com base nas premissas descritos anteriormente

e Em resumo, mostra-se viavel a homologacao de novas implementacgdes realizadas por
empresas privadas, através de processos de homologacao e validagao sem que seja
necessario analise (ou abertura) de detalhes do protocolo implementado ou do cédigo
fonte

o Ressaltamos portanto, a recomendacao de se permitir a liberdade de
implementacao por empresas privadas, nao ser necessario padronizar os
detalhes do protocolo de comunicacao de cada implementacao

* Empresa omitida por acordo de confidencialidade



Resumo conceitual

e Aimplementacao validada apresentava as seguintes funcionalidades em seu protocolo
de comunicacao:

o Identificador de chave: GID

o Estrutura de mensagem com validacao de integridade

o Identificador do tag: OBUID (unico e serializado de maneira segura através de
EGC)

o Dado variante no tempo: VARDATA e RANDA (dados gerados dinamicamente
para garantir comunicacéo segura evitando ataques de Relay)



Resumo dos testes executados

e Foram executados a gravacao e leitura de diversos Tags digitais

e Milhares de eventos de identificacdo foram gerados comprovando que as premissas
de segurancga e performance foram atingidas

e A nova aplicacao nao interfere em outras formas de identificacdo, podendo co-existir
com outros Tags Digitais (ex. Sem parar-pay) e/ou outros sistemas de identificagao
(Como Tag RFID PA UHF)



